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基于规则模板的正则表达式分组算法
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　　摘　要：　采用规则分组的方法解决确定型有限自动机（ＤｅｔｅｒｍｉｎｉｓｔｉｃＦｉｎｉｔｅＡｕｔｏｍａｔａ，ＤＦＡ）状态爆炸问题，随着
分组数目的增加，匹配效率大大降低．本文提出正则表达式的输入驱动特性理论，并基于此提出了基于规则模板的分
组算法———模板有限自动机．模板有限自动机算法基于规则模板对规则集进行分组，各分组分别构建匹配引擎．理论
分析和实验表明，与典型的ＤＦＡ改进算法相比，预处理时间和存储空间有２～３个数量级别的缩减，且匹配效率没有
明显降低．
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１　引言

　　在网络信息安全领域，入侵检测系统（ＩｎｔｒｕｓｉｏｎＤｅ
ｔｅｃｔｉｏｎＳｙｓｔｅｍｓ，ＩＤＳ）扮演着重要的角色，它采用深度包
检测（ＤｅｅｐＰａｃｋｅｔＩｎｓｐｅｃｔｉｏｎ，ＤＰＩ）方法进行病毒检测、
入侵识别等．随着攻击模式的多样化，最早的基于精确
字符串匹配方式已经无法满足要求，正则表达式以其

强大的、灵活的表达能力而得到广泛应用．但随着网络
带宽逐年增加、规则数目的快速增长以及正则表达式

表达功能的强大，ＤＰＩ应用中的正则表达式匹配（Ｒｅｇｕ
ｌａｒＥｘｐｒｅｓｓｉｏｎＭａｔｃｈｉｎｇ，ＲＥＭ）面临严峻挑战，其中最为
急迫的是如何满足高速网络数据包处理的要求．有限

自动机分为非确定性有限自动机（ＮｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃＦｉ
ｎｉｔｅＡｕｔｏｍａｔａ，ＮＦＡ）和确定性有限自动机（Ｄｅｔｅｒｍｉｎｉｓｔｉｃ
ＦｉｎｉｔｅＡｕｔｏｍａｔａ，ＤＦＡ）两种，其中ＤＦＡ与ＮＦＡ相比在任
意时刻只有一个活跃状态、处理一个字符只需要一次

迁移，具有线速的匹配性能，适用于高速数据链路中

的ＲＥＭ．
将多条正则表达式编译成一个 ＤＦＡ时，由于各条

规则之间的相互重叠和影响，会导致状态爆炸问题．ＹＵ
等人［１］分析了这种爆炸问题，提出对正则表达式规则

进行分组的 ｍＤＦＡ（ＭｕｌｔｉｐｌｅＤＦＡｓ）算法．ｍＤＦＡ是基于
规则之间的膨胀情况而进行的分组，各分组采用 ＤＦＡ
进行匹配，这种分组无法进行彻底的存储压缩，且会造
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成分割成的组数目过多，降低分组算法匹配效率．
本文提出了正则表达式匹配引擎的输入驱动特性

理论，针对当前单一算法无法针对整个规则集进行有

效的存储压缩问题，提出了基于规则模板的正则表达

式分组算法—模板自动机（ＴｅｍｐｌａｔｅｓｂａｓｅｄＦｉｎｉｔｅＡｕ
ｔｏｍａｔａ，ＴＦＡ）．ＴＦＡ算法将规则模板作为正则表达式分
组的依据，各分组采用的特定改进算法进行匹配．

２　正则表达式输入驱动特性

２１　状态爆炸问题
正则表达式规则集在编译成一个 ＤＦＡ时，产生状

态爆炸的规则主要有两类：计数器型爆炸和克林闭包

型爆炸，这两种爆炸类型严重制约着 ＤＦＡ在 ＩＤＳ中的
应用．

在ＩＤＳ中ＤＦＡ的构造［２］中，状态爆炸通常在 ＮＦＡ
子集构造时产生，按照构造角度来分，解决ＤＦＡ状态爆
炸问题方案有以下４个方向：分组算法［１，３，４］，不确定度

调节算法［５，６］，状态转移表（ＳｔａｔｅＴｒａｎｓｉｔｉｏｎＴａｂｌｅ，ＳＴＴ）
压缩算法［７～９］，自动机结构改进算法［１０～１２］．以上四类算
法可以很大程度压缩存储空间，但无法针对整个规则

集进行有效的存储压缩．在自动机结构改进算法中，针
对这两类爆炸类型各自有比较有效的压缩算法：针对

计数器型爆炸改进的扩展有限自动机（ｅＸｔｅｎｄｅｄＦｉｎｉｔｅ
Ａｕｔｏｍａｔａ，ＸＦＡ）算法［１０］，针对克林闭包型爆炸改进的多

维立方体自动机（ＭｕｌｔｉｄｉｍｅｎｓｉｏｎａｌＦｉｎｉｔｅＡｕｔｏｍａｔａ，
ＭＦＡ）算法［１１］．

ＸＦＡ算法通过增加计数器型标记避免计数器部分
状态的重复描述，达到对计数器部分状态的对数级别

缩减．ＸＦＡ存在一定的规则受限性，对其他规则类型的
爆炸类型的压缩效果不明显．

ＭＦＡ算法解决克林闭包型规则联合编译造成的爆
炸问题．ＭＦＡ通过在多维空间构造联合ＤＦＡ，利用联合
状态转移图的对称性达到压缩存储空间的目的．ＭＦＡ
算法构建的多维模型针对克林闭包型爆炸进行冗余状

态压缩，但存在一定的规则受限性，无法解决计数器等

类型的爆炸问题．
２２　正则表达式输入驱动特性

规则和文本是正则表达式匹配引擎的两个输入，

采用有限自动机实现的正则表达式匹配引擎的存储空

间和带宽受输入的影响，如图１所示．ＮＦＡ接收一个字
符时带宽主要决定于激活状态集合内的状态数目，而

激活的状态数目与字符所达到的状态位置有关，其匹

配时间最差为 Ｏ（ｎ２），ＤＦＡ在任何文本输入下处理一
个字符的时间都为常数Ｏ（１），因此ＮＦＡ的匹配时间受

输入文本影响．ＮＦＡ状态数目与规则长度 ｎ呈线性关
系，ＤＦＡ不同类型的规则编译产生的状态数是不同的，
因此ＤＦＡ状态数目受输入规则影响．

基于以上所述ＮＦＡ和ＤＦＡ的特性，本文给出正则
表达式匹配引擎输入驱动特性的定义．正则表达式匹
配引擎的带宽（匹配时间）受文本驱动，造成处理一个

字符的时间变化，则称该正则表达式匹配引擎为文本

驱动（ｔｅｘｔｄｉｒｅｃｔｅｄ）引擎．正则表达式匹配引擎的空间
复杂度（状态数目和存储空间）受规则类型影响，而产

生不同的状态数目，则称该正则表达式匹配引擎为规

则驱动（ｓｉｇｎａｔｕｒｅｄｉｒｅｃｔｅｄ）引擎．

表１列出了当前几类代表性算法的输入驱动特
性．自动机结构改进算法中 ＸＦＡ执行的操作符受输入
文本影响，造成不同输入文本的匹配时间有所不同；

ＭＦＡ所处状态的受输入文本影响，造成匹配时间有所
不同，但是两者最差匹配时间复杂度为常数级别，可以

认为属于弱文本驱动．
单一的算法是无法针对所有规则同时消除其规则

驱动和文本驱动特性，无法同时达到存储空间和匹配

时间的下界．基于匹配引擎的驱动特性，有两种提高自
动机匹配效率的改进思路：（１）输入文本控制：通常输
入文本是需要待匹配的数据流，不受匹配引擎的控制，

但是可以在文本进入匹配引擎之前进行文本预筛选，

从而减小输入文本对匹配时间的影响；（２）输入规则控
制：通常输入规则用于匹配病毒或恶意代码，输入规则

的减少会严重影响引擎匹配的准确性，可以运行多个

匹配引擎，保证规则的完整性．

３　基于规则模板的分组算法
　　分组算法是对输入规则控制的一种算法．通常为
了尽可能最大程度隔离规则，需要较多的分组和较多

的ＤＦＡ引擎来完成对全部规则的覆盖，这也不可避免
降低匹配引擎的匹配速度．本文对分组算法中 ＤＦＡ引
擎进行改进，采用当前算法中 ＤＦＡ改进算法进行匹配
引擎构造，改变分组算法的分组依据、降低分组数目，

在保持分组算法规则高覆盖率的同时，提高分组算法

匹配效率．由于ＸＦＡ、ＭＦＡ在各自适用的规则内能消除

７３２



电　　子　　学　　报 ２０１６年

规则驱动特性，且不存在严重的文本驱动特性，将 ＸＦＡ
和ＭＦＡ两种匹配算法同时应用在分组算法的匹配引擎

中，达到更好的存储压缩效果．

表１　当前算法的输入驱动特性

ＤＦＡ ＮＦＡ ｍＤＦＡ ＨｙｂｒｉｄＦＡ Ｄ２ＦＡ ＸＦＡ（Ｃｏｕｎｔｅｒ） ＭＦＡ

存储空间 规则驱动 －－－ 规则驱动 规则驱动 规则驱动 在适用规则内不受规则驱动 在适用规则内不受规则驱动

匹配时间 －－－ 文本驱动 －－－ 文本驱动 文本驱动 弱文本驱动 弱文本驱动

３１　基于规则模板的分组算法
针对ＤＦＡ中最严重两种类型的爆炸问题，本文通

过设定模板（ｔｅｍｐｌａｔｅ），按照 ＸＦＡ、ＭＦＡ的适用规则特
点进行规则分组，然后将各分组规则按照 ＸＦＡ、ＭＦＡ、
ＤＦＡ构造自动机，形成模板自动机 ＴＦＡ匹配引擎．图２
给出了ＴＦＡ算法的模型，其中包含：规则分组、匹配引
擎构建、匹配过程．

规则分组

ＴＦＡ规则分组就是根据规则模板对规则集进行文
本处理，从规则集中查找出符合规则模板的各条规则，

形成三个规则子集的过程．规则模板是一组正则表达
式规则，用于查找包含特定类型的规则．由于引擎中
ＸＦＡ和ＭＦＡ算法的特点，用于规则分组模板的设定将
直接影响ＴＦＡ算法的效率，ＴＦＡ的规则模板设定为计
数器型模板和克林闭包型模板．

通过计数器模板筛选出的都是包含计数器的正则

表达式规则，可以通过ＸＦＡ实现联合编译；通过克林闭
包模板筛选出的包含克林闭包型规则，可以采用 ＭＦＡ
算法进行联合编译；其他不膨胀规则可以简单采用

ＤＦＡ来实现．
引擎构造

将三组预处理规则分别按照 ＸＦＡ、ＭＦＡ和联合
ＤＦＡ构造自动机，形成三个正则表达式匹配引擎．其中
ＸＦＡ的构造方法，按照文献［１０］中的方案．而 ＭＦＡ的
构造方法是：以克林闭包规则的一个 ＤＦＡ（ｓｉｎｇｌｅＤＦＡ）
为一个维度，以每个规则的“．”对应的状态为交点，

构造一个在多维空间的跳转结构．ＤＦＡ构造方法参照
基本流程构建联合ＤＦＡ．

匹配过程

待匹配数据送入系统之后，匹配判决会将相同的

数据送入三个匹配引擎中，三个匹配引擎的进行相对

独立的匹配过程．由于各个引擎匹配结果产生的时间
会有所不同，需要匹配判决模块根据系统的实际要求

进行判决．
３２　性能分析

衡量正则表达式算法性能主要有三个方面：预处

理时间、存储空间和匹配时间．ＴＦＡ预处理时间即规则
分组，是用正则表达式处理引擎规则文本的处理过程，

处理时间较短．因此，本文从 ＴＦＡ存储（状态）空间和
ＴＦＡ匹配时间来分析ＴＦＡ算法复杂度．

存储空间（状态）复杂度

自动机的储存主要用于记录状态及其跳转信息，

存储占用与状态数目直接相关，存储压缩最有效的方

式是减少状态数目．
在包含ｌ条计数器的规则中，ＸＦＡ针对计数部分进

行的改进，其他部分与ＤＦＡ相同．ＸＦＡ需要辅助的计数
器空间，计数器重复次数为ｘ，则占用ｌｏｇ２ｘ，因此存储空
间复杂度ＳＸＦＡ－Ｓ１

ＳＸＦＡ－Ｓ１＝Ｏ（ｌｒ）＋ｌｏｇ２ｘ＝Ｏ（ｌｒ） （１）
在包含 ｍ条克林闭包的规则中，ＭＦＡ需要存储 ｍ

个ＤＦＡ、ｍ条坐标轴信息和２个动态状态，因此ＭＦＡ存
储空间ＳＭＦＡ－Ｓ２

ＳＭＦＡ－Ｓ２＝２ｍｒ＋２＝Ｏ（２ｍｒ） （２）
Ｓ３中ｎ条ＤＦＡ之间不会产生爆炸，因此 ＳＤＦＡ－Ｓ３与

ＱＤＦＡ－Ｓ３一致，因此 ＴＦＡ存储空间复杂度 ＳＴＦＡ为 ＳＸＦＡ－Ｓ１、
ＳＭＦＡ－Ｓ２、ＳＤＦＡ－Ｓ３之和
　　ＳＴＦＡ＝ＳＸＦＡ－Ｓ１＋ＳＴＦＡ－Ｓ２＋ＳＴＦＡ－Ｓ３

＝Ｏ（ｌｒ）＋Ｏ（２ｍｒ）＋Ｏ（ｎｒ）
＝Ｏ（ｌｒ＋２ｍｒ＋ｎｒ） （３）

因为计数器型改写后的 ＤＦＡ不产生爆炸，采用计数器
对限定部分描述会造成空间节省，ＴＦＡ算法存储空间
与规则数呈线性关系．

匹配时间复杂度

ＸＦＡ的匹配时间取决于当前状态的标志位操作，
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ＸＦＡ中赋值、复位和计数的处理时间为常数，因此 ＸＦＡ
匹配时间复杂度为常数级别Ｏ（１）．ＭＦＡ的匹配时间长
短取决于当前状态所处位置，交点与非交点处理时间

不一致，但交点最差处理时间为常数，因此ＭＦＡ匹配时
间复杂度为Ｏ（１）．ＤＦＡ匹配时间复杂度为常数Ｏ（１）．
而ＴＦＡ的匹配时间三者的匹配时间之和，因此其最差
匹配时间复杂度应为常数级别Ｏ（１）＋Ｏ（１）＋Ｏ（１）．

表２列出了ＴＦＡ算法的时空复杂度，并将 ＤＦＡ和
ＮＦＡ作为对比．由表可见，ＴＦＡ算法与ＮＦＡ的存储空间
复杂度类似，属于非规则驱动引擎；同时与 ＤＦＡ匹配时
间复杂度一致，与输入有较弱的相关性，因此，ＴＦＡ算
法在消除规则驱动特性同时并未引起严重的文本驱动

特性，可以达到较好存储压缩效果．
表２　ＴＦＡ算法的时空复杂度

存储空间复杂度 匹配时间复杂度

ＴＦＡ Ｏ（ｌｒ＋２ｍｒ＋ｎｒ） Ｏ（１）＋Ｏ（１）＋Ｏ（１）
ＤＦＡ －－－ Ｏ（１）
ＮＦＡ Ｏ［ｌ（ｒ＋ｘ）＋ｍｒ＋ｎｒ］ －－－

４　实验结果

　　仿真实验主要分为两部分：实验一主要是与ｍＤＦＡ
算法对比，验证ＴＦＡ分组算法的分组有效性；实验二是
与经典改进算法对比，验证ＴＦＡ算法的效率．本文提出
的规则模板分组算法是一种朴素的分组算法，参照实

际ＩＤＳ中各类规则比例，从实际 ＩＤＳ中选取４０条规则
作为测试规则集，包含２０条精确型规则、１０条克林闭
包型规则和１０条计数器型规则．

本文采用 Ｂｅｃｃｈｉ提供的软件 ＲｅｇＥｘＰｒｏｃｅｓｓｏｒ［１３］，
分别实现了ＮＦＡ、ＤＦＡ、ｍＤＦＡ、ＨｙｂｒｉｄＦＡ、Ｄ２ＦＡ以及本
文的ＴＦＡ算法．利用ＲｅｇＥｘＰｒｏｃｅｓｓｏｒ自带的ｔｒａｃｅｇｅｎ工
具生成１ＧＢ的测试数据，用于匹配时间的测试．
　　实验一　ＴＦＡ与ｍＤＦＡ算法对比

对比 ＴＦＡ与 ｍＤＦＡ两种分组算法．通过更改阈值
设定不同的 ｍＤＦＡ算法分组数目．如表３所示，ｍＤＦＡ
算法的预处理时间和状态数目随着分组数目的增加而

减少；但随着分组数目的增加，匹配时间与分组数目基

本呈线性关系．如图３所示的算法匹配时间和状态数
目二维图上，ＴＦＡ相比于 ｍＤＦＡ更加靠近坐标轴原点，
说明ＴＦＡ可以在不降低匹配效率的情况下缩减状态数
目，可以避免 ｍＤＦＡ分组数目过多造成的效率下降问
题，ＴＦＡ分组算法比ｍＤＦＡ更有优势．
　　实验二　ＴＦＡ与经典算法对比

对比的算法包含 ｍＤＦＡ（ｍ＝６）、ＨｙｂｒｉｄＦＡ、Ｄ２ＦＡ
以及 ＮＦＡ和 ＤＦＡ．如表 ４所示，在预处理时间方面，
ＴＦＡ与ｍＤＦＡ时间相当，比 ＨｙｂｒｉｄＦＡ、Ｄ２ＦＡ算法有几

个数量级的缩减，实时更新能力最强；存储空间方面，

ＴＦＡ比ＨｙｂｒｉｄＦＡ、Ｄ２ＦＡ算法降低了２～３个数量级；匹
配时间较基于 ＤＦＡ的算法 ＤＦＡ、ＨｙｂｒｉｄＦＡ无明显增
加．如图４所示的算法匹配时间和状态数目二维图上，
相比于其他 ＤＦＡ改进算法 ＴＦＡ达到了存储空间和匹
配速率更好的折中，算法匹配效率更好．

表３　ＴＦＡ与ｍＤＦＡ对比

分组数ｍ
预处理

（分组）时间
状态数

ｍＤＦＡ
阈值

匹配时间

（ｓ／ＧＢ）

ｍＤＦＡ

２ ３０１ｓ １３３６８ １００００ ３６１
３ １０３ｓ ５２４６ ２０００ ６８５
４ ９８ｓ ２０７３ ６０００ １００２
５ ９６ｓ １５２０ ５００ １２６５
６ ９４ｓ １２９４ ３００ １６０８

ＴＦＡ ３ ３６ｓ ８６１ ＮＡ ４８６

表４　ＴＦＡ与经典算法对比

ＮＦＡ ＤＦＡ ｍＤＦＡ ＨｙｂｒｉｄＦＡ Ｄ２ＦＡ ＴＦＡ
预处理时间 ＜１ｓ ２８５ｍｉｎ ９４ｓ ４１０ｓ ２３１１ｍｉｎ ３６ｓ
存储空间 ９５Ｋ ２８５Ｍ ２０７Ｋ ２１３Ｍ １２８Ｍ １８６Ｋ

匹配时间（ｓ／ＧＢ） ６７８３ １０９ １６０８ １５５ ８５６ ４８６

５　结束语

　　本文通过对算法的驱动特性进行分析，提出了基

９３２
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于规则模板的分组算法 ＴＦＡ，ＴＦＡ算法基于规则模板
进行分组，各分组的实现采用ＤＦＡ及改进算法．理论分
析和实验结果表明，ＴＦＡ能在不降低匹配效率的情况
下，达到 ｍＤＦＡ的空间压缩效果，同时避免了分组数目
过多造成的效率下降问题．与经典的改进算法相比，
ＴＦＡ预处理时间和存储空间比ＨｙｂｒｉｄＦＡ、Ｄ２ＦＡ算法降
低了 ２～３个数量级；匹配时间与基于 ＤＦＡ的算法
ＤＦＡ、ＨｙｂｒｉｄＦＡ数量级相当．

本文提出的分组方法是一种基于ＤＦＡ的朴素正则
表达式匹配算法，而对于既是计数型也是闭包型的规

则，基于ＤＦＡ的分组方案无法进行有效的状态数目压
缩．因此，对ＴＦＡ内部算法引擎的优化，对所有规则类
型进行更加有效的存储压缩，是下一步的工作方向．
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